"4)teneowed on

Mercoledi' 10/09/2025

Agenzia Entrate: attenzione alle false email WeTransfer, rischio di furto
credenziali

A cura di: AteneoWeb S.r.l.

Con awvisto del 5 settembre I'Agenzia delle Entrate ha avvertito i contribuenti che A in corso una
campagna di phishing ai danni della stessa Agenzia, mirata al furto delle credenziali di posta elettronica
delle potenziali vittime, e realizzata tramite false notifiche e-mail che sembrano provenire dal noto servizio
di condivisione file WeTransfer.

Le comunicazioni, infatti, hanno le sembianze delle notifiche del servizio WeTransfer e sembrano provenire
da un dominio istituzionale (gov.it), inducendo cosA- il destinatario a scaricare i documenti fiscali allegati
alla stessa, tra i quali una presunta falsa fattura denominata "FatturaAgenziaEntrate.pdfa€e.A

Le comunicazioni, inoltre, trasmettono un senso da€™urgenza dato dalla presenza, nel corpo del
messaggio, di una scadenza imminente (&€ceScade oggia€e).

Clicca qui per vedere un esempio.

L'Agenzia, totalmente estranea a questa tipologia di comunicazioni, raccomanda come di consueto di
prestare la massima attenzione e, qualora ricevessero e-mail analoghe alla€™esempio sopra riportato, di
non cliccare sui link in esse presenti, di non scaricare, aprire e compilare eventuali allegati, di non fornire
credenziali da€™accesso, dati personali e le coordinate bancarie in occasione di eventuali telefonate
legate a questo tipo di fenomeni e di non ricontattare assolutamente il mittente di eventuali comunicazioni.

https://www.agenziaentrate.gov.it
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